
 
 

  O-PE-36 / 16-01-2025 V1 

1  

 

ANEXO TRANSMISIÓN DE DATOS PERSONALES 
 

Si el desarrollo del objeto de un contrato requiere una Transmisión de datos personales entre las 
partes, el proveedor como como ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES, 
tiene unas obligaciones especiales relacionadas con la recolección, almacenamiento, tratamiento, 
acceso, así como devolución y/o eliminación de datos de carácter personal que le pertenecen a la 
CAJA DE RETIRO DE LAS FUERZAS MILITARES como Responsable del Tratamiento. 
 
Recolección de datos Personales:  Si como Encargado realiza la recolección o captura de datos 
personales, el formato de autorización de tratamiento de datos personales que diseñe el 
Encargado debe cumplir con todos los requisitos exigidos por el Decreto 1074 de 2015. Este 
formato de autorización debe ser aprobado previamente por el Responsable del Tratamiento. El 
Responsable del Tratamiento podrá solicitarle al Encargado los ajustes que considere al formato 
de autorización del Encargado del Tratamiento.  
 
Parágrafo Primero. – Para esos casos en donde el Responsable del Tratamiento ya cuente con un 
formato de autorización de tratamiento de datos personales, el Encargado está en la obligación de 
usar el respectivo formato. Los cambios o adiciones que realice el Encargado sobre el formato de 
autorización de tratamiento de datos personales del Responsable, deben ser aprobados 
previamente por éste. 
 
Parágrafo Segundo. - La recolección o captura de datos personales deberá obtener, la autorización 
previa, expresa e informada del titular de conformidad con las reglas preestablecidas en la Ley 
1581 de 2012 y demás Decretos Reglamentarios. 
 
Parágrafo Tercero. - Si el Encargado realiza la recolección o captura de datos personales, éste 
deberá conservar la autorización previa, expresa e informada de cada titular de conformidad con 
las reglas preestablecidas en la Ley 1581 de 2012 y demás Decretos Reglamentarios. La 
conservación de cada una de los formatos de autorización de tratamiento de los datos debe 
compartirse con CREMIL como Responsable de la información. En otras palabras, CREMIL debe 
tener acceso a cada uno de estos formatos. 
 
Parágrafo Cuarto. – En esos casos en donde es necesario la caracterización de la población, la 
captura de datos personales que implique la recolección de información personal catalogada como 
sensible por la ley 1581 de 2012, deberá realizarse la recolección bajo los principios de libertad y 
necesidad (Solos datos personales necesarios). El Encargado deberá tener presente las 
prohibiciones y excepciones documentadas en dicha ley. Así mismo, el formato de autorización de 
tratamiento de datos personales que se utilice para recolectar este tipo de información deberá 
diseñarse de forma conjunta entre el Responsable y el Encargado. El Encargado debe asegurar 
que los datos personales se conserven en condiciones de seguridad evitando su adulteración, 
pérdida, consulta, uso o acceso no autorizado o fraudulento. 
 
Parágrafo Quinto. - El Encargado deberá recolectar solo la información necesaria y pertinente para 
dar cumplimiento a las finalidades que fundamentan la función pública del Responsable, las 
finalidades de la política de tratamiento de datos personales de la Entidad y el objetivo u objeto 
contractual del presente vínculo. 
 
Parágrafo Sexto. - En caso de que el Encargado recolecte, almacene o actualice datos personales 
de forma automatizada a través de medios y tecnologías emergentes, tales como:  
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 Internet De Las Cosas (Iot); 
 Blockchain; 
 Big Data; 
 Inteligencia Artificial; 
 Machine Learning; 
 Realidad Virtual Y Aumentada; 
 Biotecnología; y 
 Automatización Robótica De Procesos (Rpa).  

 
 
El Encargado deberá implementar de forma conjunta con el Responsable una evaluación de 
impacto que permita identificar la criticidad que implica para los titulares de la información personal 
la recolección, tratamiento y almacenamiento de los datos a través de este tipo de tecnologías. 
  
La evaluación de impacto es parte integral de los documentos que hacen parte del contrato 
principal, por lo que, las observaciones, la identificación de riesgos y las medidas que se 
establezcan para contenerlos son de estricta observancia para ambas partes. Se debe compartir 
con la Entidad y anexar entre los documentos que acompañan el acta de inicio del contrato los 
controles internos que utiliza el Encargado para contener los riesgos inherentes al objeto del 
contrato y los beneficiarios del mismo. Incluidas las garantías, medidas de seguridad, y una 
descripción detallada de las operaciones de tratamiento de datos personales, especialmente 
cuando estas operaciones implican el desarrollo de IA y otras tecnologías emergentes. 
 
En caso de utilizar tecnologías emergentes como IA, Big Data, IoT, entre otras, cumplir como 
mínimo con medidas de seguridad apropiadas que contemplen lo siguiente:  
 
I) Los niveles de riesgos para los derechos y libertades de los titulares de los datos;  
II) Naturaleza de los datos;  
III) Las posibles consecuencias que se derivarían de una vulneración para los titulares y magnitud 
del daño que se pueda causar a ellos, a CREMIL como Responsable y a la sociedad en general;  
IV) El número de titulares de los datos y la cantidad de información;  
V) El tamaño de la organización;  
VI) los recursos disponibles;  
VII) El monitoreo y seguimiento a la confiabilidad de los algoritmos;  
VIII) El Estado de la Técnica;  
IX) El alcance, contexto y finalidades del tratamiento de la información.  
X) De ser el caso, la circulación transfronteriza de los datos.  
 
Uso de tecnologías IA: – Ante el uso de tecnologías emergentes como IA, acatar las indicaciones 
brindadas en la Circular Externa No. 002 del 21 de agosto de 2024.  
 
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-
21-de-agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de    
 
Tratamiento: El Encargado deberá verificar que el tratamiento que va a realizar se encuentre 
dentro del alcance y finalidades definidos previamente entre las partes (Objetivo contractual), así 
como en la Política de Tratamiento de Datos Personales del Responsable. 
 
Parágrafo Primero. –  El Encargado deberá dar Tratamiento, a nombre de CREMIL, a los datos 

https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-21-de-agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-002-de-2024-del-21-de-agosto-de-2024-lineamientos-sobre-el-tratamiento-de-datos-personales-en-sistemas-de
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personales conforme a los principios que los tutelan. El Encargado deberá verificar la calidad y 
veracidad de los datos objeto de tratamiento. 
 
Parágrafo Segundo. - El Encargado deberá asegurar al titular que en todo momento pueda ejercer 
sus derechos a consultar, rectificar, actualizar o suprimir sus datos personales o a revocar la 
autorización conforme a los procedimientos establecidos en la Política de Tratamiento de Datos 
Personales del Responsable. Igualmente, deberá informar de cualquier consulta y reclamo del que 
sean objeto los datos durante la vigencia del presente contrato. 
 
Parágrafo Tercero. – El Encargado deberá guardar confidencialidad respecto del tratamiento de 
los datos personales. En el caso de datos personales regulados por la ley 1581 de 2012 y normas 
reglamentarias y en virtud del principio de confidencialidad consagrado en el artículo 4º de la ley 
1581 de 2012. Cualquier trabajador del Encargado que intervengan en el Tratamiento de datos 
personales que no tengan la naturaleza de públicos está obligado a garantizar la reserva de la 
información, inclusive después de finalizada su relación con alguna de las labores que comprende 
el Tratamiento, pudiendo sólo realizar suministro o comunicación de datos personales cuando ello 
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma. 
 
El Encargado se obliga a garantizar la confidencialidad, reserva y protección de toda la 
información, documentos, datos o hechos relacionados con las funciones propias del cargo 
desempeñado en virtud del presente contrato, así como de los asuntos de los cuales hubiera tenido 
conocimiento durante la ejecución de las obligaciones aquí previstas. Esta obligación incluye, pero 
no se limita, a garantizar el cumplimiento de las disposiciones legales y normativas aplicables en 
materia de protección y confidencialidad de la información, conforme con lo establecido en la 
Constitución Política de Colombia, el Decreto 410 de 1971, la Ley 1581 de 2012, la Ley 1712 de 
2014, la Ley 1340 de 2009, la Decisión CAN 486 de 2000, y demás disposiciones legales y 
reglamentarias aplicables en materia de protección, confidencialidad y reserva de la información. 
Esta obligación de confidencialidad permanecerá vigente durante la ejecución del contrato y 
continuará en pleno efecto por un período adicional, hasta que la información confidencial deje de 
tener dicho carácter conforme con la normatividad aplicable o por disposición expresa del 
Responsable del Tratamiento. 
 
Parágrafo Cuarto. – El Encargado deberá atender las indicaciones que emita SIC como Entidad 
que vigila y controla la aplicación del Régimen de Protección de Datos Personales, especialmente 
en lo relacionado con los trámites ante el Registro Nacional de Bases de Datos. Igualmente, deberá 
Cooperar con la información que el Responsable como CONTRATANTE requiera sobre las bases 
de datos que se configuren a raíz de este contrato, con el fin de inscribir y actualizar el RNBD. 
  
Parágrafo Quinto. -  El Encargado deberá colaborar con el Responsable en la debida comunicación 
y gestión de toda violación a códigos de seguridad y/o incidentes de los datos personales, 
conforme a los procedimientos internos de CREMIL y la Guía para la Gestión de Incidentes de 
Seguridad en el Tratamiento de Datos Personales emitida por la SIC. 
 
Parágrafo Sexto. –  El Encargado deberá cumplir con todas las normas internas de CREMIL sobre 
seguridad de la información, gestión documental, y en general sobre el Programa Integral de 
Gestión de Datos Personales de la Entidad. 
 
Prohibición:  Queda expresamente prohibido la cesión, transferencia y/o transmisión de la 
información proporcionada por el Responsable a el Encargado hacia cualquier tercero sin la debida 
autorización escrita por parte de la CAJA DE RETIRO DE LAS FUERZAS MILITARES. 
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Auditorías:  El Encargado podrá recibir auditorías semestrales por parte de CREMIL, con el fin de 
establecer solamente el cumplimiento de las presentes obligaciones, a través del interventor o 
supervisor del contrato, quien podrá estar acompañado por la asesoría de la Oficina Asesora de 
Planeación. 
 
Capacitaciones:  El Encargado podrá (sugerencia) organizar y asistir con sus respectivos 
colaboradores (trabajadores) a una (1) jornada de capacitación con el Responsable del 
Tratamiento (CREMIL) sobre el cumplimiento del régimen de protección de datos personales, con 
el fin de recibir las herramientas jurídicas y administrativas (directrices internas) sobre el 
cumplimiento del presente contrato, con el fin de proteger los datos personales de los usuarios de 
la entidad. 
 
Eliminación:  El Encargado deberá devolver a CREMIL todo dato personal y toda base de datos 
que éste le haya entregado, especialmente aquellas nuevas bases de datos que se formaron con 
el desarrollo del contrato, tanto en medios físicos como electrónicos, y eliminar completamente 
cualquier registro, físicos y/o electrónicos, que contengan datos personales y/o bases de datos 
obtenidos en el desarrollo del presente contrato. Para tal efecto dentro de los 7 días hábiles 
siguientes a la terminación del contrato, el Encargado deberá remitir certificado indicando la 
devolución y/o eliminación de los datos personales objeto de tratamiento en virtud del contrato 
suscrito entre las partes. 
 
Portabilidad de los Datos Personales:  El Encargado deberá respetar el derecho del 
Responsable a la portabilidad de los datos, bajo un lenguaje estructurado y común, por lo que, 
queda expresamente prohibido devolver los datos en formatos ilegibles y que no permitan reutilizar 
los datos personales. 
 
 
NOTA: CLAUSULADO COMPLEMENTARIO ASOCIADO AL PROCESO DE PLANEACIÓN Y 
DIRECIONAMIENTO ESTRATEGICO, DE ACUERDO CON LOS LINEAMIENTOS 
ESTABLECIDOS EN EL PROCEDIMIENTO DE CONTROL DE DOCUMENTOS, PARA 
GARANTIZAR SU VIGENCIA Y ACTUALIZACIÓN-OFICINA ASESORA DE PLANEACIÓN. 


